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Loschkonzept
zur Erganzung der technischen und organisatorischen Mal3dnahmen
gem. Art. 32 Abs. 1 Datenschutz Grundverordnung (DSGVO)
fur Auftragsverarbeiter (Art. 30 Abs. 2 lit. d)

Version 1.5
1 Einleitung
1.1 Angaben zum Auftragsverarbeiter
Name Timebutler GmbH
Stral3e Rathausgasse 1
Postleitzahl 12529
Ort Schonefeld
Handelsregister: Amtsgericht Cottbus, HRB 18094 CB
E-Mail-Adresse info@timebutler.de
Internet-Adresse www.timebutler.de

1.2 Terminologie
Dieses Dokument verwendet die Terminologie und die Definitionen gemald der Datenschutz-
Grundverordnung (im folgenden ,DSGVO* bezeichnet). Darliber hinaus bezeichnet

¢ ,Auftragnehmer* den Auftragsverarbeiter gemaf den Angaben oben in diesem Dokument;

o ,Auftraggeber” den Verantwortlichen gemall DSGVO, der mit dem Auftragsverarbeiter einen
Vertrag zur Auftragsverarbeitung vereinbart hat.

o ,Software” die SaaS-Ldsung, die der Auftragnehmer zur Nutzung fur den Auftraggeber bereitstellt,
um die Verarbeitung der Daten durchzufihren.
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2 Loschkonzept

2.1 Léschen durch den Nutzer der Software

Der Auftragnehmer stellt eine Software bereit, mit Hilfe derer der Auftraggeber die
Datenverarbeitung durchfiihren kann. Der Auftraggeber hat dabei volle Hoheit tiber die Daten und
kann diese eingeben, &ndern, erganzen, léschen, usw.

Der Auftraggeber ist also in der Lage, Daten selbstandig und vollstandig zu l6schen.
Der Auftraggeber hat unter anderen folgenden Mdglichkeiten, Daten zu Iéschen:

¢ Einzelne Abwesenheitseintrage oder Arbeitszeiteintrdge oder Eintrage in der digitalen
Personalakte

¢ Ein Bindel an Daten, beispielsweise durch Léschen eines Nutzerkontos, mit dem alle
zugehdrigen Daten geltscht werden

e Automatisches Loschen aller Daten nach einer konfigurierbaren Aufbewahrungsfrist: dazu
steht fir Nutzer mit Admin-Rechten ein Konfigurationsbereich in der Software zur
Verfigung, in der festgelegt werden, nach welchem Zeitraum Daten automatisch und
unwiderruflich geldscht werden sollen (beispielsweise alle Daten die langer als 3
Kalenderjahre in der Vergangenheit liegen)

2.2. Ldschen von Backup Daten

Die Daten, die in der Software gehalten werden (genauer: in einer Datenbank der Software)
werden zur Sicherstellung der Verflgbarkeit und Wiederherstellbarkeit in einem
Sicherungskonzept automatisiert und regelmafig in einem Datenbackup gesichert. Der
Auftraggeber hat keinen Zugriff auf das Datenbackup und kann somit nicht die Léschung der
Daten in dem Datenbackup erwirken.

Es ist eine maximale Aufbewahrungsdauer der Backups von maximal 30 Tage festgelegt.

Daten, die in der Software durch den Auftraggeber geldscht werden, sind nach spatestens 24
Stunden nicht mehr Bestandteil des jungsten Backups. Backups alter als die festgelegte maximale
Aufbewahrungsdauer fur Backups werden geldscht, so dass nach Ablauf der maximalen
Aufbewahrungsdauer fur Backups die vom Auftraggeber geléschten Daten vollstandig und
unwiderruflich geldscht wurden.

Da samtliche Daten entweder in der Software (Datenbank) oder in einem der Backups gehalten
werden, ist durch dieses Loschkonzept gewéhrleistet, dass samtliche zu I6schende Daten
spatestens nach der festgelegten maximalen Aufbewahrungsdauer fir Backups vollstandig und
unwiderruflich geldscht wurden.

Der Auftragnehmer stellt durch die entsprechende Konfiguration der automatisierten Backup-
Verfahren sicher, dass die maximale Aufbewahrungsdauer fir die Backups eingehalten wird.

Timebutler GmbH Handelsregister: Amtsgericht Cottbus, HRB 18094 CB Kontonummer: 40 29 79 900
Rathausgasse 1 Umsatzsteuer-ID: DE302428400 BLZ: 510 700 24

12529 Schonefeld Geschaftsfuhrerin: Sabine Kurrle IBAN: DE71 5107 0024 0402 9799 00
Deutschland BIC: DEUTDEDB510

Deutsche Bank, Wiesbaden



| Timebutler [elylely

2.3. Ldschen durch den Auftragnehmer

Es ist nicht vorgesehen, dass der Auftragnehmer Daten auf andere Weise als den in diesem
Dokument beschriebenen Vorgehensweisen loscht. Der Auftraggeber kann selbstéandig
entscheiden, wann Daten in der Software geldéscht werden und kann den Loschvorgang mit Hilfe
der von der Software bereitgestellten Funktionen durchfihren.

Der Auftragnehmer l6scht Daten des Auftraggebers nur dann, wenn es eine Weisung des
Auftraggebers zum Ldschen der Daten gibt.

Davon unbertihrt bleibt das Loschen der Backup-Daten, die auch ohne Weisung des
Auftraggebers durch den Auftragnehmer geldscht werden kdnnen.
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3 Nach Beendigung des Vertragsverhaltnisses

3.1 Loéschen durch den Nutzer der Software

Noch wahrend aber auch nach Ende des Vertragsverhaltnisses kann der Auftraggeber jederzeit
die Daten in der Software vollstandig und unwiderruflich I6schen. Dazu sind nur wenige Mausklicks
durch einen berechtigten Nutzer mit Admin-Rechten erforderlich.

Der Auftraggeber hat also jederzeit die Moglichkeit, Daten zu l6schen, ohne auf Mithilfe oder
Durchfiihrung durch den Auftragnehmer angewiesen zu sein.

3.2 Sicherungskopie der Daten

Noch wahrend aber auch nach Ende des Vertragsverhaltnisses kann der Auftraggeber die Daten
von der Software herunterladen und damit eine eigene Sicherungskopie erhalten - sofern sie nicht
vorher geléscht wurden. Fir die Erstellung der Sicherungskopie sind nur wenige Mausklicks durch
einen berechtigten Nutzer mit Admin-Rechten erforderlich.

Der Auftraggeber hat vor dem Léschen der Daten also jederzeit die Méglichkeit, eine Sicherung
der Daten fir den eigenen Zugriff durchzuftihren, ohne auf Mithilfe oder Durchfihrung durch den
Auftragnehmer angewiesen zu sein.

3.3 Loschen durch den Auftragnehmer

Nach Ende des Vertragsverhéaltnisses startet automatisiert und iberwacht ein Prozess, der nach
Beendigung des Prozesses automatisch zum vollstandigen und unwiderruflichen Léschen aller
personenbezogenen Daten des Auftraggebers fihrt, wie folgt:

Schritt 1 — Erste Warnung

6 Wochen nach Ende des Vertragsverhaltnisses verschickt die Software eine Warn-E-Mail an alle
Admin-Nutzerkonten des Auftraggebers mit dem Hinweis, dass wegen abgelaufenen
Vertragsverhaltnisses ein automatisches Loschen aller Daten bevorsteht.

Schritt 2 — Zweite Warnung

2 Wochen spater verschickt die Software erneut eine Warn-E-Mail an alle Admin-Nutzerkonten des
Auftraggebers mit dem Hinweis, dass wegen abgelaufenen Vertragsverhdltnisses die Daten 2
Wochen nach Versanddatum der E-Mail automatisiert und tatsachlich geléscht werden.

Schritt 3 — Automatisches Loschen aller Daten
2 Wochen nach dem Versanddatum der zweiten Warn-E-Mail werden die Daten automatisiert,
vollstandig und unwiderruflich geléscht.

Unabhéngig von diesem Prozess hat der Auftraggeber jederzeit vor diesem automatischen
Léschvorgang die Mdglichkeit, sdmtliche Daten mit wenigen Mausklicks selbstéandig zu l6schen
(siehe vorangehende Kapitel).

3.4 Vom Auftraggeber vorgehaltene personenbezogene Daten

Mach Ablauf des Vertragsverhaltnisses speichert der Auftragnehmer personenbezogene Daten
des Auftraggebers nur sofern gesetzliche oder regulatorische Vorgaben das erfordern.
Beispielsweise missen die ausgestellten Rechnungen zur Erflllung von Anforderungen aus der
Steuergesetzgebung aufbewahrt werden und diese Rechnungen kénnen Namen von
Ansprechpartnern des Auftraggebers enthalten sein. Ebenso werden Kontoausziige aufbewahrt,
die ebenfalls Namen von Ansprechpartnern des Auftraggebers enthalten kbnnen.
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Nach Ablauf der gesetzlichen Aufbewahrungspflicht werden auch diejenigen Daten gel6scht, die
der Auftragnehmer aufgrund gesetzlicher oder regulatorischer Vorgaben tiber das
Vertragsverhaltnis hinaus aufbewahren musste.

Daten aus der Timebutler Software, wie Stammdaten von Nutzerkonten, Abwesenheitseintrage,
Zeiterfassungsdaten, Daten in der Personalakte, werden nicht gespeichert und wie oben
beschrieben geldscht.
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