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Sehr geehrte/r Frau/ Herr ,

bei Ihrer Arbeit erhalten Sie viele Informationen Uber die <Unternehmensbezeichnung>,
kommen aber auch mit personenbezogenen Daten von Kollegen oder etwa Kunden in
Beruihrung. Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person beziehen; als identifizierbar wird eine nattrliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten oder zu einer Online-
Kennung identifiziert werden kann. Darunter fallen z.B. der Name, die Telefonnummer oder
die Anschrift einer Person.

Um Ihre Aufgaben zu erledigen, sind Sie auf diese Informationen angewiesen und missen
sie auch mit Kollegen teilen. Soweit Sie also personenbezogene Daten im Rahmen lhrer
Aufgaben bearbeiten oder an Kollegen weitergeben, ist das von der Datenschutz-
Grundverordnung und dem Bundesdatenschutzgesetz gedeckt. Nur wenn Sie lhre
Kompetenzen Uberschreiten, indem Sie z.B. Informationen auRenstehenden Dritten
offenbaren oder Informationen, die nicht Ihren Aufgabenbereich betreffen, an Kollegen
weitergeben, kann darin ein Missbrauch liegen.

Daher missen auch Sie im Rahmen lhrer beruflichen Tatigkeiten dafiir sorgen, dass die
personenbezogenen Daten von Kollegen, Kunden oder Dienstleistern vertraulich behandelt
werden. Behandeln Sie die Daten anderer so, wie Sie Ihre eigenen Daten behandelt wissen
wollen.

AulRenstehenden Dritten sollten Sie grundséatzlich nur solche Informationen tber das
Unternehmen oder Kollegen geben, die ohnehin 6ffentlich zuganglich sind, z.B. tiber das
Internet. Das gilt auch, nachdem Sie aus dem Unternehmen ausgeschieden sind, etwa weil
Sie eine neue Arbeit angenommen haben.

Sie verpflichten sich daher, vor allem die folgenden Informationen vertraulich zu behandeln:

= Personenbezogene Daten von Kollegen oder Kunden.

= Geschaftsgeheimnisse wie Neuentwicklungen von Produkten, Einzelheiten der
Unternehmensorganisation, Geschéaftsvorgange und Zahlen des internen
Rechnungswesens.

= Vorgange von Drittunternehmen, mit denen Sie dienstlich befasst sind.

Uber dienstliche Angelegenheiten, die beispielsweise Neuentwicklungen von Produkten oder
Einzelheiten zur Organisation des Unternehmens betreffen, sowie Uber Geschaftsvorgange
und Zahlen des internen Rechnungswesens, ist — auch nach Beendigung des
Arbeitsverhaltnisses — Verschwiegenheit zu wahren. Das betrifft insbesondere Herstellungs-
prozesse, Know-how, Erfindungen, geschéftliche Beziehungen, Geschéftsstrategien,
Businessplane, Finanzplanung und Personalangelegenheiten. Darunter fallen auch
Vorgéange von Drittunternehmen, mit denen Sie dienstlich befasst sind. Alle dienstlichen
Aufzeichnungen, Abschriften, Geschaftsunterlagen, Ablichtungen dienstlicher oder
geschaftlicher Vorgange, die lhnen Gberlassen oder von Ihnen angefertigt werden, sind vor
Einsichtnahme Unbefugter zu schitzen. Verstdl3e gegen diese Verpflichtungen kénnen
Verletzungen arbeitsrechtlicher Verpflichtungen darstellen und somit arbeitsrechtliche
Konsequenzen nach sich ziehen.
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Bei den genannten Informationen handelt es sich um ein Geschaftsgeheimnis, wenn sie (1)
geheim sind, (2) einen kommerziellen Wert haben, weil sie geheim sind, (3) Gegenstand
angemessener Geheimhaltungsmafinahmen sind und (4) bei denen ein berechtigtes
Interesse an der Geheimhaltung besteht. Die Erlangung, Nutzung oder Offenbarung von
Geschéfts- oder Betriebsgeheimnissen ist strafbar (§ 23 Geschaftsgeheimnisgesetz).

Im eigenen Interesse sollten Sie dartiber hinaus beachten, dass Datenschutzversttf3e mit
Geldbuf3en und/oder nach § 42 BDSG mit Freiheits- oder Geldstrafen geahndet werden
kdnnen. Damit Sie sich selbst einen Uberblick verschaffen kdnnen, sind Abschriften der
wichtigsten Vorschriften beigefiigt.

Wenn Sie Fragen zum Datenschutz haben, wenden Sie sich bitte an unseren
Datenschutzbeauftragten:

Alina Weskamp

c/o intersoft consulting services AG
Beim Strohhause 17

20097 Hamburg

Telefon: +49 40 790235 0
E-Mail: aweskamp@intersoft-consulting.de

(Ort, Datum und Unterschrift)

(Bitte geben Sie die beigefligte Zweitschrift dieser Erklarung unterschrieben an die
Personalabteilung zuriick.)

Anlage: Vorschriften der DSGVO, des BDSG und des Geschaftsgeheimnisgesetzes
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Datenschutz-Grundverordnung (DSGVO)

Art. 5 DSGVO - Grundsétze fur die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten missen

a) auf rechtméRige Weise, nach Treu und Glauben und in einer fur die betroffene
Person nachvollziehbaren Weise verarbeitet werden (,Rechtmafigkeit, Verarbeitung
nach Treu und Glauben, Transparenz®);

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;
eine Weiterverarbeitung fur im 6ffentlichen Interesse liegende Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder fur statistische Zwecke
gilt gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den urspringlichen
Zwecken (,Zweckbindung®);

¢) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der
Verarbeitung notwendige Mal} beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MalBhahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geléscht
oder berichtigt werden (,Richtigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange erma@glicht, wie es fur die Zwecke, fir die sie verarbeitet werden,
erforderlich ist; personenbezogene Daten durfen langer gespeichert werden, soweit
die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter
technischer und organisatorischer MaRnahmen, die von dieser Verordnung zum
Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden,
ausschlielich fiir im offentlichen Interesse liegende Archivzwecke oder fir
wissenschaftliche und historische Forschungszwecke oder fir statistische Zwecke
gemal Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlie3lich Schutz vor unbefugter oder
unrechtmafiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MaRnahmen (,Integritat und Vertraulichkeit);

@ [

Art. 83 DSGVO - Allgemeine Bedingungen fir die Verhdngung von GeldbulRen

(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhdngung von Geldbuf3en gemani
diesem Artikel fur Verstdl3e gegen diese Verordnung gemalf den Abséatzen 5 und 6 in
jedem Einzelfall wirksam, verhaltnismaRig und abschreckend ist.

(2) GeldbuRen werden je nach den Umsténden des Einzelfalls zusétzlich zu oder anstelle
von Mal3hahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhangt. Bei der
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®3)

(4)

Entscheidung Uber die Verhangung einer Geldbuf3e und tber deren Betrag wird in
jedem Einzelfall Folgendes gebihrend bericksichtigt:

a) Art, Schwere und Dauer des VerstolRes unter Berticksichtigung der Art, des
Umfangs oder des Zwecks der betreffenden Verarbeitung sowie der Zahl der von
der Verarbeitung betroffenen Personen und des Ausmal3es des von ihnen erlittenen
Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des Verstol3es;

¢) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen
Mafinahmen zur Minderung des den betroffenen Personen entstandenen
Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter
Bertcksichtigung der von ihnen geman den Artikeln 25 und 32 getroffenen
technischen und organisatorischen MalRhahmen;

e) etwaige einschlagige frihere Verstol3e des Verantwortlichen oder des
Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehérde, um dem VerstoR3
abzuhelfen und seine méglichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem VerstoR3 betroffen sind;

h) Art und Weise, wie der Verstol3 der Aufsichtsbehérde bekannt wurde, insbesondere
ob und gegebenenfalls in welchem Umfang der Verantwortliche oder der
Auftragsverarbeiter den Verstol3 mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friher gegen den fir den betreffenden
Verantwortlichen oder Auftragsverarbeiter in Bezug auf denselben Gegenstand
angeordneten MalRnahmen, wenn solche Mal3nahmen angeordnet wurden;

j) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten
Zertifizierungsverfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umsté&nde im jeweiligen Fall, wie
unmittelbar oder mittelbar durch den VerstoR3 erlangte finanzielle Vorteile oder
vermiedene Verluste.

VerstoR3t ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder
miteinander verbundenen Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen
mehrere Bestimmungen dieser Verordnung, so Ubersteigt der Gesamtbetrag der
Geldbuf3e nicht den Betrag fur den schwerwiegendsten Verstol3.

Bei VerstdlRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
Geldbuf3en von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2
% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschaéftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaf3 den Artikeln
8, 11, 25 bis 39, 42 und 43;
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(6)

()

(8)

9)

b) die Pflichten der Zertifizierungsstelle geman den Artikeln 42 und 43;
c) die Pflichten der Uberwachungsstelle gemaf Artikel 41 Absatz 4.

Bei Verstolien gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
Geldbuf3en von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4
% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftsjahrs verhangt, je nachdem, welcher der Betrdge hoher ist:

a) die Grundsatze fur die Verarbeitung, einschlief3lich der Bedingungen fur die
Einwilligung, gemaf den Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person gemaf den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfanger in einem Drittland
oder an eine internationale Organisation gemaf den Artikeln 44 bis 49;

d) alle Pflichten gemaf den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen
des Kapitels 1X erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer vortibergehenden oder endgtiltigen
Beschréankung oder Aussetzung der Datenlbermittlung durch die Aufsichtsbehérde
geman Artikel 58 Absatz 2 oder Nichtgewahrung des Zugangs unter Verstol3 gegen
Artikel 58 Absatz 1.

Bei Nichtbefolgung einer Anweisung der Aufsichtsbehtérde gemal Artikel 58 Absatz 2
werden im Einklang mit Absatz 2 des vorliegenden Artikels GeldbufRen von bis zu 20
000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt, je
nachdem, welcher der Betrage hdher ist.

Unbeschadet der Abhilfebefugnisse der Aufsichtsbehtérden gemaf Artikel 58 Absatz 2
kann jeder Mitgliedstaat Vorschriften dafur festlegen, ob und in welchem Umfang
gegen Behorden und o6ffentliche Stellen, die in dem betreffenden Mitgliedstaat
niedergelassen sind, Geldbuf3en verhéngt werden kénnen.

Die Ausuibung der eigenen Befugnisse durch eine Aufsichtsbehtrde gemal} diesem
Artikel muss angemessenen Verfahrensgarantien gemafd dem Unionsrecht und dem
Recht der Mitgliedstaaten, einschliel3lich wirksamer gerichtlicher Rechtsbehelfe und
ordnungsgemaler Verfahren, unterliegen.

Sieht die Rechtsordnung eines Mitgliedstaats keine GeldbufRen vor, kann dieser Artikel
so angewandt werden, dass die Geldbuf3e von der zustandigen Aufsichtsbehdrde in
die Wege geleitet und von den zustandigen nationalen Gerichten verhangt wird, wobei
sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung
wie die von Aufsichtsbehdrden verhangten GeldbufRen haben. In jeden Fall missen die
verhangten GeldbuRRen wirksam, verhéltnismafig und abschreckend sein. Die
betreffenden Mitgliedstaaten teilen der Kommission bis zum 25. Mai 2018 die
Rechtsvorschriften mit, die sie aufgrund dieses Absatzes erlassen, sowie unverziglich
alle spateren Anderungsgesetze oder Anderungen dieser Vorschriften.
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Bundesdatenschutzgesetz (BDSG)

8§ 42 BDSG - Strafvorschriften

(1)

)

®3)

(4)

Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich
nicht allgemein zugéngliche personenbezogene Daten einer grof3en Zahl von
Personen, ohne hierzu berechtigt zu sein,

1. einem Dritten Ubermittelt oder
2. auf andere Art und Weise zuganglich macht
und hierbei gewerbsméaRig handelt.

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer
personenbezogene Daten, die nicht allgemein zuganglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu
bereichern oder einen anderen zu schadigen.

Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der
Verantwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehdérde.

Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine
Benachrichtigung nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in
einem Strafverfahren gegen den Meldepflichtigen oder Benachrichtigenden oder seine
in 8 52 Absatz 1 der Strafprozessordnung bezeichneten Angehdrigen nur mit
Zustimmung des Meldepflichtigen oder Benachrichtigenden verwendet werden.
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Gesetz zum Schutz von Geschéaftsgeheimnissen

§ 2 GeschGehG - Begriffsbestimmungen

Im Sinne dieses Gesetzes ist

1.

Geschaftsgeheimnis

eine Information

a) die weder insgesamt noch in der genauen Anordnung und Zusammensetzung ihrer

Bestandteile den Personen in den Kreisen, die Ublicherweise mit dieser Art von
Informationen umgehen, allgemein bekannt oder ohne Weiteres zuganglich ist und
daher von wirtschaftlichem Wert ist und

b) die Gegenstand von den Umstédnden nach angemessenen

Geheimhaltungsmafinahmen durch ihren rechtmafigen Inhaber ist und

c) bei der ein berechtigtes Interesse an der Geheimhaltung besteht;

[..

]

§ 4 GeschGehG - Handlungsverbote

1)

)

Ein Geschaftsgeheimnis darf nicht erlangt werden durch

1.

unbefugten Zugang zu, unbefugte Aneignung oder unbefugtes Kopieren von
Dokumenten, Gegenstéanden, Materialien, Stoffen oder elektronischen Dateien, die
der rechtmafigen Kontrolle des Inhabers des Geschaftsgeheimnisses unterliegen
und die das Geschaftsgeheimnis enthalten oder aus denen sich das
Geschéftsgeheimnis ableiten lasst, oder

. jedes sonstige Verhalten, das unter den jeweiligen Umsténden nicht dem Grundsatz

von Treu und Glauben unter Berlicksichtigung der anstéandigen Marktgepflogenheit
entspricht.

Ein Geschéaftsgeheimnis darf nicht nutzen oder offenlegen, wer

1.

das Geschaftsgeheimnis durch eine eigene Handlung nach Absatz 1
a) Nummer 1 oder
b) Nummer 2

erlangt hat,

. gegen eine Verpflichtung zur Beschrankung der Nutzung des

Geschéftsgeheimnisses versto3t oder

gegen eine Verpflichtung verstol3t, das Geschéaftsgeheimnis nicht offenzulegen.
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®3)

Ein Geschaftsgeheimnis darf nicht erlangen, nutzen oder offenlegen, wer das
Geschaftsgeheimnis lber eine andere Person erlangt hat und zum Zeitpunkt der
Erlangung, Nutzung oder Offenlegung weil3 oder wissen musste, dass diese das
Geschaftsgeheimnis entgegen Absatz 2 genutzt oder offengelegt hat. Das gilt
insbesondere, wenn die Nutzung in der Herstellung, dem Anbieten, dem
Inverkehrbringen oder der Einfuhr, der Ausfuhr oder der Lagerung fur diese Zwecke
von rechtsverletzenden Produkten besteht.

§ 23 GeschGehG - Verletzung von Geschaftsgeheimnissen

1)

)

®3)

(4)

(®)
(6)

Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer zur
Forderung des eigenen oder fremden Wettbewerbs, aus Eigennutz, zugunsten eines
Dritten oder in der Absicht, dem Inhaber eines Unternehmens Schaden zuzufligen,

1. entgegen § 4 Absatz 1 Nummer 1 ein Geschaftsgeheimnis erlangt,

2. entgegen § 4 Absatz 2 Nummer 1 Buchstabe a ein Geschaftsgeheimnis nutzt oder
offenlegt oder

3. entgegen § 4 Absatz 2 Nummer 3 als eine bei einem Unternehmen beschéftigte
Person ein Geschaftsgeheimnis, das ihr im Rahmen des
Beschaftigungsverhéltnisses anvertraut worden oder zuganglich geworden ist,
wahrend der Geltungsdauer des Beschaftigungsverhéltnisses offenlegt.

Ebenso wird bestraft, wer zur Férderung deseigenen oder fremden Wettbewerbs, aus
Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber eines

Unternehmens Schaden zuzufligen, ein Geschaftsgeheimnis nutzt oder offenlegt, das
er durch eine fremde Handlung nach Absatz 1 Nummer 2 oder Nummer 3 erlangt hat.

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer zur
Forderung des eigenen oder fremden Wettbewerbs oder aus Eigennutz entgegen 8§ 4
Absatz 2 Nummer 2 oder Nummer 3 ein Geschéftsgeheimnis, das eine ihm im
geschaftlichen Verkehr anvertraute geheime Vorlage oder Vorschrift technischer Art
ist, nutzt oder offenlegt.

Mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe wird bestraft, wer

1. in den Fallen des Absatzes 1 oder des Absatzes 2 gewerbsmafiig handelt,

2. in den Fallen des Absatzes 1 Nummer 2 oder Nummer 3 oder des Absatzes 2 bei
der Offenlegung weil3, dass das Geschéaftsgeheimnis im Ausland genutzt werden

soll, oder

3. in den Fallen des Absatzes 1 Nummer 2 oder des Absatzes 2 das
Geschéftsgeheimnis im Ausland nutzt.

Der Versuch ist strafbar.
Beihilfehandlungen einer in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung

genannten Person sind nicht rechtswidrig, wenn sie sich auf die Entgegennahme,
Auswertung oder Veroffentlichung des Geschéftsgeheimnisses beschranken.
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(7) &5 Nummer 7 des Strafgesetzbuches gilt entsprechend. Die 88 30 und 31 des
Strafgesetzbuches gelten entsprechend, wenn der Tater zur Férderung des eigenen
oder fremden Wettbewerbs oder aus Eigennutz handelt.

(8) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehdrde
wegen des besonderen 6ffentlichen Interesses an der Strafverfolgung ein Einschreiten
von Amts wegen fur geboten halt.
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